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基于身份公平的匿名多接收者签密方案 
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摘  要：针对 Lal等人所提出的基于身份的多接收者签密方案中存在的暴露接收者身份信息隐私性和解密不公平

的问题，应用拉格拉日插值方法，提出一种满足接收者身份匿名性和解密公平性的新的多接收者签密方案。基于

双线性 Diffie-Hellman 问题和计算 Diffie-Hellman 问题，对随机模预言模型下的 IND-sMIBSC-CCA2 和

EUF-sMIBSC-CMA的安全性进行了证明，验证本方案具有保密性和不可否认性。 
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Fair and anonymous ID-based multi-receiver signcryption 
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(1.School of Life Sciences and Technology, Xidian University, Xi’an 710071, China; 

2.State Key Lab. of Integrated Service Networks, Xidian University, Xi’an 710071, China) 

Abstract: In order to solve the identify information exposure problem and the decryption unfairness problem in Lal et 

al’s identity-based multi-receiver signcryption scheme, a novel identity-based multi-receiver signcryption scheme, using 

the Lagrange interpolation method, was proposed to meet the requirements of the identity anonymity and the decryption 

fairness. Based on the Bilinear Diffie-Hellman and computational Diffie-Hellman assumptions, the security of 

IND-sMIBSC-CCA2 and EUF-sMIBSC-CMA was proved formally under the random oracle model, which shows that 

the proposed scheme can achieve the confidentiality and the unforgeablity required. 

Key words: multi-receiver signcryption; fairness; anonymity; confidentiality; unforgeablity 

 

1  引言 

1997 年,Zheng[1]首次提出了签密的思想，该方

案能够实现对明文消息同时进行签名和加密的功

能，并且具有比先签名后加密的传统方法更低的计

算成本和通信开销。2003年，Malone-Lee[2]提出了

第一个实用的基于身份的签密方案，然而，人们不

再仅仅满足于向一个接收者发送消息。当一则消息

需要向多个接收者传送时，传统的加密方案不再有

效，所以 Bellare[3]和 Baudron[4]于 2000年分别提出

多接收者加密。在多接收者加密概念基础上，2006

年 Duan[5]等提出了第一个基于身份的多接收者签

密方案。多接收者签密方案有非常重要的应用前

景。例如，它可以应用于数字音频或视频的定制服

务：服务提供商仅需为每个电视节目生成一个密

文，然后将该密文发送给所有定制该节目的接收

者，每个接收者用各自的私钥进行解密。 

自Duan[5]提出多接收者签密概念后，许多研究人
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员对其进行了研究，并且提出了一些优秀的方案[6～10]。

这些方案各有千秋，但它们普遍存在用户隐私性暴

露以及由此导致的解密不公平等问题，难以完全满

足实际应用需求。用户隐私问题在实际应用中非常

重要，例如定制了敏感的电视节目的接收者或者是

用户常常希望当他收看该节目时其他人无法知道

他的身份[11,12]。但是，现有方案的密文信息中包含

身份列表，故暴露了接收者的身份信息。另外，由

于每个接收者的解密过程只需要部分密文，故当传

输过程中密文部分出错，则会导致有的接收者可以

正确解密，有的则无法解密。这些问题在实际应用

中都需要避免。 

鉴于以上原因，本文基于 Lal等的签密方案[10]，

提出一种新的多接收者签密方案，以满足接收者匿

名性和解密公平性等需求。同时，使得该方案具有

较短的密文长度和较高的加密效率。 

2  相关工作 

2.1  数学知识 

2.1.1  拉格朗日插值定理 
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2.1.2  双线性函数 

设
1

G 和
2

G 是 2个阶数为素数 q的循环群，P为

1

G 的生成元。存在双线性映射 e：
1 1 2

G G G× → 。它

具有以下性质。 

1) 双线性性:
1

,P Q G∀ ∈ 及 *

,

q

a b Z∈ 有 ( ),e aP bQ =  

( ),

ab

e P Q 。 

2) 非退化性:
1

,P Q G∃ ∈ ，使 ( ), 1e P Q ≠ 。 

3) 可计算性:
1

,P Q G∀ ∈ ，存在有效的算法可计

算 ( ),e P Q 。 

2.2  困难问题 

1) 双线性 Diffie-Hellman(BDH)问题 

已知 ( )
1

, , ,P aP bP cP G∈ ，其中 *

, ,

q

a b c Z∈ ，计算

( ),

abc

e P P 。 

定义 1  在解决
1

G 中双线性 Diffie-Hellman 问

题时，定义一个概率多项式时间(PPT)算法 A 的优

势 

( ) ( ) *

Pr , , , , , ,,

abc

BDH

A q

Adv A P aP bP cP e P P a b c Z= = ∈ 

 

 (2) 

BHD假设为:对任意 PPT 算法 A，优势 BDH

Adv

都是可忽略的。 

2) 计算 Diffie-Hellman(CDH)问题 

已知 ( )
1

, ,P aP bP G∈ ， *

,

q

a b Z∈ ，计算 abP。 

定义 2  在解决
1

G 计算 Diffie-Hellman问题时，

定义一个概率多项式时间算法 A的优势 

 ` ( )[ ]*

Pr , , , ,

CDH

A q

Adv A P aP bP abP a b Z= = ∈  (3) 

CDH假设为：对任意 PPT算法 A，优势 CDH

Adv

都是可忽略的。 
2.3  算法模型 

基于身份的多接收者签密方案（MIBAS）包括

以下 4个算法。 

1) Setup  PKG运用该算法生成主密钥 s以及

公开参数 params。 
2) Extract  输入用户的公开身份 ID

i

，PKG的

私钥 s以及系统公开参数 params，输出该用户相应
的私钥

i

d ，即 ( )ID , ,

i i

d Extract s params= 。 

3) Anony-signcrypt  输入 PKG的公开参数，
一则明文消息 M，签密者 ID

s

选取一个接收者身份

集合 }{
1 2

ID , ID , , ID

n

R = … ，并输入自己的私钥
s

d ，

运行该算法，输出消息 m相对应的密文消息 C，即
C Anony signcrypt= − ( ), , ,

s

params M R d 。 

4) De-signcrypt  输入密文 C，PKG的公开参
数 params，接收者 ID

i

, }{1, 2, ,i n∈ … 的身份及其相

应的私钥
i

d 后，该接收者运行该算法进行解密。如

果经验证密文 C是正确签密或正确签名的消息，则

接受该签名，并输出相对应的明文消息 M，即
M De signcrypt= − ( ), ,

i

C params d ，否则输出⊥。 

2.4  安全模型 

定义 3和定义 4分别介绍与本文方案相关的安

全属性：消息保密性和不可为造型。 

定义 3  选择密文攻击下的选择多身份密文不

可区分性安全模型 IND-sMIBSC-CCA (indistin-

guisha -bility of ciphertexts under selective multi-ID，

chosen ciphertext attack)：假设 A是一个攻击者，定

义∏ 是一个基于身份的多接收者匿名签密方案。A

与挑战者 B的博弈如下。 
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Setup  挑战者 B 运行该算法，生成主密钥 s

以及系统参数 params，将 params 给 A，自己秘密

保存主密钥 s。收到系统参数以后，A 输出 n 个目

标身份 ( )* * *

1 2

ID , ID , , ID

n

… 。 

Phase 1  A向 B进行如下询问。 

私 钥 提 取 询 问 ： 当 B 收 到 关 于 身 份
ID

j

( )*

ID ID , 1,2, ,

j i

i n≠ = … 的密钥提取询问时，挑战者

B运行密钥提取算法得到 ( ), , ID

j j

d Extract params s= 。 

匿名签密询问：当 B 收到匿名签密询问

( )*

, , ID

i

M R ，（其中 }{
1 2

= ID ,ID , ,ID

n

R … ）以后，计

算密文 ( )*

, , ,

i

C Anony signcrypt params m R d= − （其中
*

i

d 是被攻击者 *

ID

i

的私钥），并返回给 A。 

解签密询问：当 B收到解签密询问 ( )*

, ID ,ID

j i

C

（其中 ID

j

R∈ )。如果 C 是有效的密文，就解密出

M = ( )*

, , ID ,ID ,

j i i

Decrypt params C d ,并返回给 A，否则

输出⊥。 
Challenge  A输出一个目标明文对 ( )

0 1

,M M 和

一个私钥 *

s

d ，当 B收到 ( )
0 1

,M M 和 *

s

d 时，挑战者 B

随机选择一个参数 { }0,1β ∈ ，并生成一个目标密文

( )* **

, , ,

s

C Anony signcrypt params R M dβ= − ，然后将
*

C 返回给 A。 

Phase 2  A按 Phase 1一样进行多次询问，注

意私钥提取询问时不可以询问 ( )* * *

1 2

ID ,ID , , ID

n

… 中

的身份信息，解密询问时不可以询问 *

C 。 
Guess  最终，A 输出其猜测 }{' 0,1β ∈ ，如果

'β β= ，则赢得这场游戏。 

如上所述的 A被称为 IND-sMID-CCA攻击者，

其优势定义为 

 ( ) 1

| Pr[ '] |

2

IND sMID CCA

Adv A∏ β β− − = = −  (4) 

如果对于任意的 IND-sMID-CCA攻击者 A，在

概率时间τ 内，都存在小于 ( )IND sMID CCA

Adv A∏
− − 的优势，

则方案∏ 是 ( ),τ ε -IND-sMID-CCA安全的。 

定义 4  选择消息攻击下的选择多身份强存在

不可伪造模型 SUF-sMIBSC-CMA(strong existential 

unforgeability under selective ID，chosen message 

attack)，假设 F是一个伪造者，定义∏ 是一个基于
身份的多接收者匿名签密方案。F 与一个挑战者 B

的博弈如下。 

Setup  B 运行该算法,生成主密钥 s 以及系统

参数 params，将 params给 F，并秘密保存主密钥 s。

收到系统参数以后，F输出目标身份 *

ID

s

。 

Attack  F向 B进行如下询问。 

私钥提取询问：当 B 接收到关于身份

( )*

ID ID ID

s

≠ 的私钥询问时，就运行算法 Extract得到。 

匿名签密询问：当 B 收到匿名签密询问
( ), , ID

s

M R  (其中 { }
1 2

ID ,ID , , ID

n

R = … )以后，计算密

文 ( ), , ,

s

C Anony signcrypt params M R d= −  (其中
s

d 是

被攻击者 ID

s

的私钥)，并返回给 F。 

Forgery  F 最终输出一个新的密文消息 *

C 和
n组接收者的公私钥对 ( ) ( ) ( )

1 1 2 2

ID , , ID . , ID ,,

n n

d d d… 。

如果 *

C 是 *

ID

s

对消息 M 的签名，并可以在集合

}{
1 2

ID ,ID , ,ID

n

… 中被任何接收者正确解密，那么 *

C 是

有效密文，F赢得这场游戏。此处的限制是 F不能对

身份 *

ID

s

进行私钥提取询问，且 *

C 不能由

Anony-signcrypt算法产生。F的优势为他胜利的概率。 

3  方案描述 

3.1  参数生成算法 

该算法由 PKG执行，具体包括以下步骤。 

step1  设
1

G 和
2

G 分别是阶为素数 q 的加法群

和乘法群，P 是
1

G 的生成元；选择双线性映射 e，

满足
1 1 2

:e G G G× → ；选择一个随机数 *

q

s Z∈ 为主密

钥，并随机选择
1

G 中的元素
1

P。 

step2  设置
pub 1

P sP G= ∈ 。 

step3  定义 4个单向散列函数： { } 1

*

: 0,1

q

H Z

λ → ，

{ } 1

0 1

: 0,1H G

λ → ， { } 2

*

1 1

: 0,1

q

H G Z

λ× → ， { } 1 2

2 2

: 0,1H G

λ λ+→ ,

其中
1

λ 、
2

λ 分别表示身份 ID和明文的长度。 

step4  发送者公开系统参数
1

,pa ram s G= <  

2 1 pub 0 1 2

, , , , , , , , ,G q e P P P H H H H >并秘密保存主密钥 s。 

3.2  私钥提取算法 

PKG 输入参数 params，s 和身份 }{ 1

ID 0,1

λ∈ ，

算法进行以下步骤。 
计算 ID的公钥 ( )

0ID

IDQ H= ，设置 ID的私钥

( )
ID 1ID

d s Q P= + 。 

3.3  签密算法 

签密者输入参数 params，消息 M，设 ID

s

是签

密者，
1 2

ID ,ID , , ID

n

… 是签密者选择的 n个接收者，

算法进行以下步骤。 
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1) 签名 

step1  随机选择整数
q

r Z

∗∈ 。 

step2  计算 X rP= ， ( )
1

,h H M X= 及
s s

W hd rQ= + ，

这里 ( )
0

ID

s s

Q H= 和 ( )
1s s

d s Q P= + 分别为签密者的

公钥和私钥。 

2) 加密 
step1  计算 ( )

pub 1

,V e rP P= ， ( ) ( )
2

ID

s

Z H V M= ⊕ 。 

step2  计算 ( )ID

i i

x H= ， ( )1,2, ,

i i

y rQ i n= = … ，

得到 n组数: ( ) ( ) ( )
1 1 2 2

, , , , , ,

n n

x y x y x y… 。构造拉格朗

日函数 ( )
i

F x ，满足
i

x 是 ( )
i i

F x y= 的根。 

step3  对于 1, 2, ,i n= … ，计算 

 
( )

1

1

,1 ,2 ,

j

i

j i n

i j

n

i i i n

x x

f x

x x

a a x a x

≠

−

−
=

−

= + + +

∏

…

≤ ≤  

其中，
,1 ,2 ,

, , ,

i i i n q

a a a Z∈… 。 

step4  对于 1, 2, ,i n= … ，计算
,

1

n

i j i j

j

L a y

=

=
∑

。 

step5  密文为：
1 2

, , , , , ,

n

C L L L X W Z=＜ ＞… 。 

3.4  解签密算法 
接收者 ID

i

输入密文
1 2

, , , , , ,

n

C L L L X W Z=＜ ＞… ，

参数 params，接收者身份 ID

i

及其私钥
i

d ，为了解

密 C，算法进行以下步骤。 

1) 解密 
step1  计算 ( )ID

i i

x H= 。 

step2  计算 ( )1

1 2

mod

n

i i i n

L x L x q Lδ −= + + +… 。 

step3  计算
( )
( )

pub

,

,

i

i

e X d

V

e P δ
′ = 和 ( ) ( )

2

ID

s

M H V Z

′= ⊕ 。 

step4  输出 ( )ID ,

s

M 和 ,X W 进行以下验证

过程。 

2) 验证 
step1  计算 ( )

1

,h H M X= ；判断 ( ),e P W  

( ) ( )
pub pub 1

, ,

s

e hP X Q e hP P= + 是否成立，如果成立，接

受消息 M；否则输出⊥ 。 

4  分析与证明 

4.1  正确性分析 

定理 1  2.4 节中解密步骤是正确的，即 'V V= ，

消息 M 能被正确解出。 
证明证明证明证明  对每一个 ( )1i i n≤ ≤ ，由于

i i

y rQ= ，

都有 
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i
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i

Q
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= 拉格朗日插值定理
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因此，有下式成立 
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于是，( ) ( ) ( )
2 2

ID ' =

s

M H V Z H V Z= ⊕ ⊕ 。所以

解密过程是正确的。 

定理 2  2.4 节中验证过程是正确的，即当所有

解密过程正确时，等式 ( ),e P W = ( )
pub

,

s

e hP X Q+  

( )
pub 1

,e hP P 成立。 

证明  当正确接收消息 M时，有 

( ) ( )
( )( ) ( )

( ) ( ) ( )
( ) ( )

1

pub pub 1

pub pub 1

, ,

, ,

, , ,

, ,

s s

h

r

s s

s s

s

e P W e P hd rQ

e P s Q P e P Q

e hP Q e hP P e X Q

e hP X Q e hP P

= +

= +

=

= +

 

(7)

 

综上所述，本方案是正确的。 
4.2  安全性证明 

定理 3  在 ( )', ' - BDHτ ε 的假设下,改进的公平

的 基 于 身 份 的 多 接 收 者 匿 名 签 密 方 案 是

( )
0 1 2

, , , , , , , ,

ex s d H H H H

q q q q q q qτ ε -IND-sMIBSC-CCA2

安全的，这里有 2

2

H d

k

q q

ε ε′ −≥ ，且有 'τ τ≈ + ( )2

d s

q q+  

( )
1

O τ 。(
1 20

, , , , , ,

ex s d H H H H

q q q q q q q 分别指密钥提取询
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问，匿名签密询问，解密询问以及对散列函数 H 、

0

H 、
1

H 、
2

H 进行询问的次数。
1

τ 是对映射 e的运

算时间)。 

证明     假设 IND-sMIBSC-CCA 模型下有攻击

者 A在时间τ 内具有优势 ( )IND sMIBSC CCA

Adv AΠ ε− − ≥ ，这

里 ∏ 表示被提出的方案。假设A分别进行了至多
ex

q

次密钥提取询问，
s

q 次签密询问，
d

q 次解密询问以

及分别
H

q 、
0

H

q 、
1

H

q 、
2

H

q 次散列函数 H 、
0

H 、
1

H 、

2

H 询问。下面给出算法 B 如何利用 A 在时间 'τ 内

以概率 'ε 解决 BDH 问题。 
首先，B得到一个BDH问题实例 , , ,P aP bP cP ，

目的是计算 ( ),

abc

e P P 。 B 模拟一个挑战者（如定义

3 中所述）执行每一步过程。 
Setup  B 设定

p u b

P b P= ，将
1

,params G= <  

2 1 pub 0 1 2

, , , , , , , , ,G q e P P P H H H H >作为系统参数给 A。

收 到 系 统 参 数 以 后 。 A 输 出 目 标 身 份

( )* * *

1 2

ID ,ID , , ID

n

… 。 

其中，H 、
0

H 、
1

H 、
2

H 为随机预言模型，并

由 B控制如下： 
对 H 、

0

H 、
1

H 、
2

H 询问的结果分别存储在

0 1 2

list, list, list, listH H H H− − − − 中。 

H-query  向 H 输入一个身份 }{ID , 1,2, ,

j

j n∈ … ，

如果 listH − 中存在 ( )ID ,

j j

x ，则返回
j

x ，否则，进

行以下步骤。 

1) 随机选择一个整数 *

j q

x Z∈ 。 

2) 将 ( )ID ,

j j

x 存入 listH − 。 

3) 返回
j

x 。 

H

0

-query  向
0

H 输入一个身份 ID

j

， {1,j ∈  

}2, ,n… 。如果
0

listH − 中存在 ( )
j

ID , ,

j j

l Q ， 则返回

j

Q 。否则,进行以下步骤。 

1) 随机选择一个整数 *

j q

l Z∈ 。 

2) 如果 }{*

ID ID , 1, 2, ,

j i

i n= ∈ … ，计算
1j j

Q l P P= − ，

否则计算
j j

Q l P= 。 

3) 将 ( )ID , ,

j j j

l Q 存入
0

listH − 。 

4) 返回
j

Q 。 

H

1

-query  向
1

H 输入一组数 ( ), , {1,2, ,

j j

M X j∈ …  

1

}

H

q ，如果
1

listH − 中存在 ( ), ,

j j j

M X h ，则返回
j

h 。

否则，进行以下步骤。 

1) 随机选择一个整数 *

j q

h Z∈ 。 

2) 将 ( ), ,

j j j

M X h 存入
1

listH − 。 

3) 返回
j

h 。 

H

2

-query  向
2

H 输入一个元素
2

, {1,

j

V G j∈ ∈  

2

}2, ,

H

q… ，如果
2

listH − 中存在 ( ),

j j

V ρ ，则返回
j

ρ 。

否则,进行以下步骤。 

1) 随机选择一个字符串 { } 1 2

0,1

j

λ λρ +∈ 。 

2) 将 ( ),

j j

V ρ 存入
2

listH − 。 

3) 返回
j

ρ 。 

Phase 1  A向 B进行如下询问。 

私钥提取询问：当 B 接收到关于身份

ID

j

( )*

ID ID , 1, 2, ,

j i

i n≠ = … 的私钥询问时，就在

0

listH − 中 寻 找 ( )ID , ,

j j j

l Q , 如 果 存 在 二 元 组

( )ID , ,

j j j

l Q ,那么计算其私钥
j

d =
pub

(

j j j

l P l bP bl P= =  

( ) ( )
1 1 1

)

j j

b l P P P b Q P= − + = + ，并返回给 A。 

匿 名 签 密 询 问 ： B 收 到 匿 名 签 密 询 问
( ), , ID

s

M L ( 其中 }{
1 2

ID , ID , , ID

n

L = … ) 时，此处
*

ID ID ( 1, 2, , )

s i

i n≠ = … ，B 随机选择 *

', ,

q

r h k Z∈ ，计算

( )'X r P h bP= − ， ( )
1

'

i

W r l P P= − ，
1

P kP= ，得到

( ), ,M X h ，并在
1

listH − 中查找，使得 ( ),M X 没有在

1

listH − 中出现，否则重新选择 *

', ,

q

r h k Z∈ ，进行以

上过程，B 将符合条件的 ( ), ,M X h 加入到
1

listH −

中。B 计算 ( )
pub

' ,V e r P kP= ，在
2

listH − 中查找

( ),V ρ ，计算出 ( )ID

s

Z Mρ= ⊕ ，然后 B在 H list−

中查找 ( )
i

ID ,

i

x ，计算 ( ) , 1, 2, ,

i i

y l k X i n= − = … ，并

由此得到 ( )1, 2, ,

i

L i n= … 。 最终，B得到密文 C， 并

返回给 A。 

解 签 密 询 问 ： 当 B 收 到 一 个 密 文 为

1 2

, , , , ,

n

C L L L X W Z=＜ ＞… 和 一 个 身 份

}{ID , 1, 2, ,

i

i n∈ … 的 解 签 密 询 问 以 后 ， 寻 找

( )ID ,

i i

x H list∈ − ，并计算
i

δ = ( )1

1 2

mod

n

i i n

L xL x q L

−+ + +… 。

在
0

listH − 中寻找 ( )ID , ,

i i i

l Q ，并计算
pubi i i

d l P lbP= = ，

( )
( )

pub

,

,

i

i

e X d

V

e P δ
′ = ，从而可以得到 ( ) ( )

2

ID

s

M H V Z

′= ⊕ 。

再在
0

listH − 中寻找 ( )ID , ,

s s s

l Q ，得到
s

Q 。最后验证

( ) ( ) ( )
pub pub 1

, , ,

s

e P W e hP X Q e hP P= + 是否成立。如果

成立，则 C是有效的密文，就返回 M给 A。否则，

输出⊥。 
Challenge  A选择一对等长的消息 ( )

0 1

,M M 和
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一个签密者的身份 ID

s

。当 B收到 ( )
0 1

,M M 和 ID

s

以后，随机选择 { }0,1β ∈ ，对消息 M β 进行签密。

首先，B查找
0

listH − 获得与 }{*

ID , 1, 2, ,

i

i n∈ … 相对

应的 *

i

l ，并得到它们的公钥 *

1i i

Q l P P= − ，计算出

( )* * *

1i i i

y rQ r l P P= = − ，得到 }{*

, 1, 2, ,

i

L i n∈ … 。B最终

生成目标密文 * * * * * *

1 2

, , , , , ,

n

C L L L X W Z=＜ ＞… ，其中有
*

X aP= ， ( )* *

1

' ' '

s

W h b r l P r P= + − ， *

1

P cP= ，

( )
2 pub 1

( ( ' , )) ID

s

Z H e r P P M β= ⊕ ，并将 *

C 返回给 A。 

Phase 2  A像 Phase 1中一样进行多次询问，

注意私钥提取询问时不可以询问 ( )* * *

1 2

ID , ID , , ID

n

…

中的身份信息，解密询问时不可以询问 *

C 。 
Guess  最终， A输出其猜测 { }0,1β ′ ∈ ，如果

β β′= ，B从
2

listH − 选取 ( ),V ρ ，并输出V 作为 BDH

问题的解。 
分析  在签密询问中，由于 ( )'X r P h bP= − =  

( )'r bh P− ，所以有 r r bh

′= − ，又因为有 ( )
1

'

i

W r lP P= −  

( )( )
1 1

'

i

hbP r bh l P P+ = − − ( )
1 1i

bh l P P hbP+ − +
i i

rQ hd= + ，

且存在 ( )
ii

l k Xy −= ( ) ( ) ( )
1i i i

rP l t r l P kP r l P P= − = − = −  

, 1, 2, ,

i

rQ i n= = … ，由此计算出
i

L ，从而可以得到目

标密文。 

在挑战过程中，设置 *

X aP= ,
1

P cP= 。已知

( )
*

* *

0 1

ID

i

i i

ID

Q H l P P= = − ，可以得到 ( )* *

'

i i

y X l c= −  

( ) ( )* *

i i i

aP l c a l P cP aQ= − = − = ，再通过拉格朗日插

值函数得到 *

i

L 。因此， *

C 与实际攻击过程中描述的

相同。如果 A的猜测正确,它需要询问随机预言函数

2

H 得到 ( )
pub 1

,V e rP P= ( )( ) ( ), ,

abc

e a bP cP e P P= = ，并

将 ( ),V ρ 存入
2

listH − ，B从中提取出 ( ),

abc

e P P 。 

由以上讨论可知攻击环境的模拟几乎完美， 

唯一不足的是当一个合理的密文在解签密询问时
遭到拒绝，显然对于

2

listH − 中的每一对 ( ),

i i

V ρ 在

1

listH − 中恰好存在一个
i

h 提供一个合法的密文。拒

绝一个合理密文的概率不大于
2

k

k

q

。在攻击阶段 A

进行了
d

q 次解签密询问。B从中
2

listH − 随机选择 V

做为 BDH 困难问题的结果。有 2

2

H d

k

q q

ε ε′ −≥ 。且

( ) ( )
1

' 2

d s

q q Oτ τ τ≈ + +  (其中
1

τ 是对运算 e的运算

时间)。所以，由以上困难问题和安全模型的证明可

知，本方案满足消息保密性。 

定理 4  在随机预言模型中，如果存在一个 SUF- 

sMIBSC-CMA敌手 F能够在时间τ内，以一个不可
忽略的优势 ε 赢得游戏(他最多能进行

ex

q 次密钥提

取询问，
s

q 匿名签密询问和
H

q 、
0

H

q 、
1

H

q 、
2

H

q 次

对 Hash函数 H、
0

H 、
1

H 、
2

H 的询问)，则存在一

个算法 B 能够在时间 ( )
1

'

s

q Oτ τ τ≈ + 内，以优势

�

2

H s

k

q q

ε ε′ −≥ 解决 CDH 问题(
1

τ 是对运算 e的运行时

间)。 

证明  下面给出算法B如何利用F在时间 'τ 内

以概率 'ε 解决 CDH问题。 
首先，B 得到一个 CDH 问题实例 , ,P bP cP ，

其目标为计算出 bcP。B 模拟一个挑战者进行以下

每一步过程。 
Setup  B设定

pub

P bP= ，将 params
1 2

, ,G G= <  

1 pub 0 1 2

, , , , , , , ,q e P P P H H H H >作为系统参数给 F。收

到系统参数以后，F输出目标身份 *

s

ID ，其中对
0

H 、

1

H 、
2

H 的询问如定义 4中所述。 

Attack  F向 B进行如下询问。 
私钥提取询问：当 B接收到关于身份 ( )*ID ID ID

s

≠

的私钥询问时，就在
0

listH − 中寻找 ( )ID, ,l Q ，计算

( )
1i i

S b l P P= + ，并返回给 F。 

匿名签密询问  对于一个关于 ( ), , ID

s

M L (其中

}{
1 2

ID , ID , , ID

n

L = … )的签密询问，B随机选择 *

Z

q

r

′ ∈

和
1 1

P G

′∈ ，计算 X r P

′= 。在
1

listH − 中查找 ( ), ,M X h

′ ′

得到 h

′，如果没找到就选择一个 *

q

h Z

′ ∈ ，并将

( ), ', 'M X h 存 入
1

listH − 。 在
0

listH − 中 查 找

( )ID , ,

s s s

l Q ，得到
s

Q ；如果找不到，就选择一个
*

s q

l Z∈ ，并计算
1s s

Q l P P= − 。然后将 ( )ID , ,

s s s

l Q 存入

0

listH − ，计算 ' ' ' '

s s s

W h d r Q h bl P= + = + ( )
1

'

s

r l P P−  

( )
1

' ' '

s

l P bh r r P= + − 。再计算 ( )
1

' , 'V e r bP P

′= ，在

2

listH − 中查找 ( )', 'V ρ ，如果没找到就选择一个

{ }2

0,1

tρ′ ∈ ， 并 将 ( )', 'V ρ 存 入 , 计 算

( )
s

' IDZ Mρ′= ⊕ .B在 listH − 中查找 ( )ID ,

i i

l ，并计

算 ( ) , 1, 2, ,

i i

y X l k i n= − = … ， 由 此 得 到

}{, 1, 2, ,

i

L i n∈ … 。最终，B得到密文 C，并返回给 F。 

Forgery  F生成一个目标密文 * * *

1 2

, , ,C L L=＜ …  
* * * *

, , ,

n

L X W Z ＞ ,如果这个伪造是成功的，就有等式

( )*

,e P W = ( ) ( )*

pub pub 1

, ,

s

e hP X Q e hP P+ 成立。定义
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s

c hl= ，于是有 ( )*

s s s s

W hd rQ h bl P rQ= + = +
s

bcP rQ= + ，

这样就很容易提取出 CDH问题的解 *

s

bcP W rQ= − 。 

下面考虑B成功的优势。由于匿名签密询问中，

至多进行了
1

H

q 次
1

H 询问，故 B回答失败一个签密

询问的概率不大于 1

2

H s

k

q q

，所以得到优势 1

2

H s

k

q q

ε ε′ −≥ ， 

且 ( )
1

'

s

q Oτ τ τ≈ +  (其中
1

τ 是对运算 e的运算时间)。

所以,由以上困难问题和安全模型的证明可知，本方

案满足不可伪造性。 

4.3  性能与效率分析 

首先，考虑本文方案功能优势。与现有的基于

身份多接收者签密方案进行比较，本文方案实现了

更完善的性能，它改善了现有多接收者签密方案接

收者身份隐私泄露和解密不公平等问题。它具有接

收者匿名性，密文中不再暴露接收者身份信息，即

对每一个接收者对于攻击者以及其他接收者都是

匿名的。每个接收者或者攻击者都得不到其他授权

的接收者身份。同时具有解密公平性，因为对每个

接收者来说，在解密过程中，密文中所有信息都必

须用到，即对于每一个授权的接收者，他们所能正

确解出密文的概率是相等的。一旦消息在传输过程

中部分比特的消息出错或者被破坏，所有接收者都

将得不到正确消息。 

其次，考虑算法性能，主要从计算成本和通信

量(密文长度)2 个方面将本文方案与现有相关签密

方案进行比较。由于本文方案采用拉格朗日插值公

式实现了接收者匿名性，在乘法运算和加法运算上

消耗稍大，但是拉格朗日公式的运算可以放在加密

前进行预运算，所以真正在加密步骤中进行的运算

将大大缩减。实际上，在本方案中乘法运算只需
(2n+4)次

1

G 中的标量乘运算，n次
1

G 中的加法运算，

一次双线性对运算。 

表 1是本文方案和现有方案的性能比较结果。其
中，用 Pa表示对运算，用Add表示

1

G 中的加法运算，

用Mul表示
1

G 中的标量乘运算，用 Exp表示
2

G 中的

指数运算，用 Hash 表示加密步骤中的散列运算。|G
1

|：

G

1

中元素的长度；|ID|： 身份信息 ID 的长度；|M|：

明文消息 M 的长度；n：指定接收者的人数 
通过比较可以看出，本文提出的方案在计算成

本和密文长度等方面综合起来具有一定的优势；系

统公开参数数目相对适中，利于系统存储。 

5  结束语 

多接收者签密方案有着非常重要的应用前景，

它仅通过一次签密可以完成对多个用户发送同一

信息。本文提出的新多接收者签密方案解决了现有

方案的不足，实现了接收者匿名性和解密公平性，

并且与现有的基于身份的多接收者签密方案相比，

具有更低的通信量和计算成本消耗。本文方案适用

于不安全或者开放的网络环境，可用于无线局域

网，无线传感器网络等多种形式的无线及有线网

络，实现敏感消息的安全广播。 
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